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この資料のテーマ

私 実感私の実感

• Amazon / Google はあくまでも参考です

• 日本の企業ユーザがクラウドに求めるSLAは結構高い

• リソース占有型の IaaS はかなり出揃ってきた

グ• IaaSを単なる「共有型の仮想化ホスティング」から初めてみるのが現実的

この資料のテーマ

• 企業ユーザ向けにどうやって「リソース共有型」のサービスを提供するか



お客様からよく言われていた と (2007 2008年ごろ)お客様からよく言われていたこと (2007～2008年ごろ)
• サーバ仮想化技術をつかって新しいホスティングサービスを提供したい

最初は個々の顧客に物理サ バを占有させる構成で• 最初は個々の顧客に物理サーバを占有させる構成で

• いずれは物理サーバに複数顧客が混在する共有型も提供したい

最近お客様からよく言われていること最近お客様からよく言われていること

• そろそろリソース共有型のサービスを提供したい

でも リソ ス共有型にしても大丈夫なのかよくわからない• でも、リソース共有型にしても大丈夫なのかよくわからない

• そもそも、リソース共有を明言してサービス提供してるところがあまりないの
では？では？



「リソース共有型」に向けて、不安な点・疑問な点として頻繁に指摘いただく点

パ の相互影響パフォーマンスの相互影響

• I/Oはどう制御すれば相互影響がない？

• パフォ マンスの状況を適切に監視するには？• パフォーマンスの状況を適切に監視するには？

セキュリティセキュリティ

• どこにリスクがあるのか？ Organization

vDC

管理ソフトをどう提供するか

• コンソールの提供方法

vApp

• ポータルを作れる？



ディスク I/O についてできること... 

仮想マシン
ディスクI/O (スループット) のシェア

• 同一LUN上の仮想マシンのI/Oを制御

仮想WWN  

NPIV – 仮想マシンに仮想WWNを割り当て

• I/O を物理サーバではなく仮想マシンで識別

FC HBA
(WWN) 

FC スイ チ

• FC スイッチでの QoS 等に使用

FC スイッチ



ネットワークについてできること... 

方向 ク ピ グ双方向のトラフィックシェーピング
(入力側 は vSphere から対応) 

仮想スイッチのポート管理

• リンク情報リンク情報

• トラフィック統計

• 個別ポートのシャットダウン等



パフォーマンスの監視... 

使用率 (CPU/メモリ) やスループット (ディスクI/O、ネットワーク) だけでなく
仮想環境での直接的な性能指標となるデータを監視

• CPU 待機 (Ready Time) – CPUスケジューリングの競合状況CPU 待機 (Ready Time) – CPUスケジュ リングの競合状況

• ホストメモリステート – オンデマンド メモリ アロケーションのメモリ割り当て状況の健全性

• ディスクI/Oのレイテンシ

リアルタイムおよび履歴での確認リアルタイムおよび履歴での確認

アラームを定義し Trap / メールで異常を通知p



機能はあるが機能はあるが...
• あまり知られていない？

NPIV トラフィックシェーピングは比較的古くからある機能だが 従来のサーバ仮想化の範NPIV、トラフィックシェーピングは比較的古くからある機能だが、従来のサーバ仮想化の範
囲内ではあまり使われてこなかった

従来 バ仮想化 ウ ウだけ は対応 きな• 従来のサーバ仮想化のノウハウだけでは対応できない

NPIV は HBA や FC スイッチとの連携が必要

トラフィックシェーピング処理自体のCPUインパクトは？トラフィックシェ ピング処理自体のCPUインパクトは？

仮想環境でのパフォーマンス監視のノウハウが浸透しきっていない

要望を感じる点

ディスク I/O のより柔軟な QoS 機能

° 現状 ディスクI/Oのシェアが制御できても 全体でキャパをオ バ するとI/O遅延は増° 現状、ディスクI/Oのシェアが制御できても、全体でキャパをオーバーするとI/O遅延は増
大してしまう



セキュリティが気になるポイント

管理の設計

• 適切な権限割り当て

他のユーザの仮想マシン等が見えてしまっては困る

管理の設計

ネットワーク

他のユーザの仮想マシン等が見えてしまっては困る.. 

• 物理構成の隠蔽

ネットワーク

• 仮想ネットワークにも物理ネットワークのエッジと同
じセキュリティが求められる

仮想マシン ネットワーク

L2 での分離、IP / VLAN ID のバッティングの回避

なりすまし対策

イパ バイザ
ハイパーバイザ

ハイパーバイザ

ハイパーバイザ

• 「仮想マシンの隔離」はハイパーバイザの基本原則
の１つ (このレイヤで考慮すべきことは少ない)

• パッチやセキュリティアラートの運用ポリシーは重要

CPU Memory NICDisk



ネットワーク設計でできること... 

VLAN (802.1q) の使用

• まず論理的にネットワークを分離

Private VLAN の使用

プライマリVLAN

• サブネットの設計の簡略化とセキュリティを両立

ライ リ

セカンダリ
独立VLAN

セカンダリ
コミュニティVLAN

なりすまし対策

• MACアドレスの偽装等を防止



vSphere の認証と権限割り当てのしくみ

様々なオブジェクトに権限割り当て

• 物理マシン

• リソースプール、クラスタ (サーバのプール)

• 仮想マシン

• ポートグループ (VLAN)• ポートグループ (VLAN)

• データストア (ストレージボリューム)

権限の内容はロールとして柔軟な定義が可能
ロ ルの定義ロールの定義

オブジェクトにユーザ (もしくはグループ) を割り当て



コンソールアクセスをどう実現するか？

サービス用ネットワーク

仮想マシン

vCenter Server ESX ESX ESX ESX ESX ESX ESX

分離できる？

顧客

管理ネットワーク

vSphere Client (管理端末) Web Access 

仮想マシンのコンソール画面

専用GUIツール Web ブラウザ



機能はあるが機能はあるが...
• あまり知られていない？

Private VLAN は物理環境でもそれほど普及していない？Private VLAN は物理環境でもそれほど普及していない？

• 従来のサーバ仮想化のノウハウだけでは対応できない

DHCP Snooping、Dynamic ARP Inspection などのより高度ななりすまし対策を使用する
場合、物理ネットワークの設計と合わせて実施する必要がある

ロールの定義は柔軟性が高いが “必要十分” であるか把握しづらいロ ルの定義は柔軟性が高いが 必要十分  であるか把握しづらい

要望を感じている点

より柔軟な UI を提供するためのスケルトン

ネットワーク分離を実現しながらのコンソール画面の提供方法 (KMS プロキシ)

QinQ 顧客のサイトと接続する場合に VLAN のバッティングを回避QinQ – 顧客のサイトと接続する場合に VLAN のバッティングを回避




